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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью основной об-

разовательной программы по специальности среднего профессионального 

обучения 09.02.07 Информационные системы и программирование в соответ-

ствии с ФГОС СПО 09.02.07 Информационные системы и программирова-

ние, утверждённым приказом Министерства образования и науки Российской 

Федерации 09 декабря 2016 № 1547, зарегистрированным в Министерстве 

юстиции Российской Федерации 26 декабря 2016 года, регистрационный № 

44936, входящим в укрупнённую группу ТОП-50 09.00.00 Информатика и 

вычислительная техника.  

1.2. Место дисциплины в структуре основной профессиональной образо-

вательной программы:   

Учебная дисциплина «Компьютерные сети» принадлежит к общепро-

фессиональному циклу основной профессиональной образовательной про-

граммы. 

1.3. Цели и задачи учебной дисциплины - результаты освоения учебной 

дисциплины: 
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Формулировка 

компетенции 

 

Знания, умения  

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; 

владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и последствия 

своих действий (самостоятельно или с помощью 

наставника) 



 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; 

основные источники информации и ресурсы для 

решения задач и проблем в профессиональном и/или 

социальном контексте; 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в 

профессиональной и смежных сферах; структуру плана 

для решения задач; порядок оценки результатов 

решения задач профессиональной деятельности 

ОК 02 Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее 

значимое в перечне информации; оценивать 

практическую значимость результатов поиска; 

оформлять результаты поиска 

Знания: номенклатура информационных источников, 

применяемых в профессиональной деятельности; 

приемы структурирования информации; формат 

оформления результатов поиска информации 

ОК 05 Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность в 

рабочем коллективе 

Знания: особенности социального и культурного 

контекста; правила оформления документов и 

построения устных сообщений. 

ОК 09 Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

Умения: применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном 

языках. 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые 

профессиональные темы; участвовать в диалогах на 

знакомые общие и профессиональные темы; строить 

простые высказывания о себе и о своей 

профессиональной деятельности; кратко обосновывать 

и объяснить свои действия (текущие и планируемые); 

писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 



 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

особенности произношения; правила чтения текстов 

профессиональной направленности 

ПК 4.1 Осуществлять ин-

сталляцию, 

настройку и обслу-

живание программ-

ного обеспечения 

компьютерных си-

стем. 

Практический опыт: 

Выполнять инсталляцию, настройку и обслуживание 

программного обеспечения компьютерных систем. 

Настройка отдельных компонентов программного 

обеспечения компьютерных систем. 

Умения: 

Подбирать и настраивать конфигурацию программного 

обеспечения компьютерных систем. 

Проводить инсталляцию программного обеспечения 

компьютерных систем. 

Производить настройку отдельных компонент про-

граммного обеспечения компьютерных систем. 

Знания: 

Основные методы и средства эффективного анализа 

функционирования программного обеспечения. 

Основные виды работ на этапе сопровождения ПО. 

ПК 4.4 Обеспечивать защи-

ту программного 

обеспечения ком-

пьютерных систем 

программными 

средствами. 

Практический опыт: 

Обеспечивать защиту программного обеспечения ком-

пьютерных систем программными средствами. 

Умения: 

Использовать методы защиты программного обеспече-

ния компьютерных систем. 

Анализировать риски и характеристики качества про-

граммного обеспечения. 

Выбирать и использовать методы и средства защиты 

компьютерных систем программными и аппаратными 

средствами. 

Знания: 

Основные средства и методы защиты компьютерных 

систем программными и аппаратными средствами. 

ДОПОЛНИТЕЛЬНЫЕ ЗНАНИЯ И УМЕНИЯ: 

Для расширения и углубления знаний в соответствии с профессиональ-

ным стандартом 06.015 «Специалист по информационным системам. Трудо-

вая функция Техническая поддержка процессов создания (модификации) и 

сопровождение ИС, автоматизирующих задачи организационного управле-

ния и бизнес процессы. 

знать: 

 коммуникационное оборудование 

 сетевые протоколы. 



 

1.4. Рекомендуемое количество часов на освоение программы учебной 

дисциплины: 

учебная нагрузка обучающегося 122 часов, в том числе: 

во взаимодействии с преподавателем 122 часов. 

 



 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Учебная нагрузка обучающегося (всего) 108 

Самостоятельная работа - 

Учебная нагрузка обучающегося во взаимодействии с преподава-

телем (всего) 
108 

в том числе: 

лабораторные работы 10 

практические занятия  18 

Промежуточная аттестация в форме экзамена 

 

 



 

2.2. Тематический план и содержание учебной дисциплины «ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ» 

Наименование раз-

делов и тем 

Содержание учебного материала и формы организации деятельности обуча-

ющихся 

Объем в 

часах 

Осваиваемые эле-

менты компетенций 

Тема 1. Общие све-

дения о компьютер-

ной сети 

Содержание учебного материала 

12 

ОК 1 - ОК 2, 

ОК 4 - ОК 5, 

ОК 9 - ОК 10 

ПК 4.1, 4.4 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, авто-

номная среда, назначение сети, ресурсы сети, интерактивная связь, Интернет). 

Классификация компьютерных сетей по степени территориальной распределённо-

сти: локальные, глобальные сети, сети масштаба города. Классификация сетей по 

уровню административной поддержки: одноранговые сети, сети на основе сервера. 

Классификация сетей по топологии. 

Методы доступа к среде передачи данных. Классификация методов доступа. Ме-

тоды доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. Взаимо-

действие уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 

В том числе практических занятий и лабораторных работ  

Тема 2. Аппаратные 

компоненты компь-

ютерных сетей. 

Содержание учебного материала 

12 

ОК 1 - ОК 2, 

ОК 4 - ОК 5, 

ОК 9 - ОК 10 

ПК 4.1, 4.4 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравне-

ния кабелей. Типы сетей, линий и каналов связи. Соединители, коннекторы для 

различных типов кабелей. Инструменты для монтажа и тестирования кабельных 

систем. Беспроводные среды передачи данных. 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характе-

ристики сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых 

адаптеров. Установка и конфигурирование сетевого адаптера. Концентраторы, мо-

сты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные 

функции и параметры. 

В том числе практических занятий и лабораторных работ  

Тема 3. Передача Содержание учебного материала 10 ОК 1 - ОК 2, 



 

данных по сети. 

 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы коди-

рования данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие 

коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета. 

ОК 4 - ОК 5, 

ОК 9 - ОК 10 

ПК 4.1, 4.4 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. 

Стек протоколов TCP/IP. Его состав и назначение каждого протокола. Распределе-

ние протоколов по назначению в модели OSI. Сетевые и транспортные протоколы. 

Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сете-

вые IP-адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски 

подсетей. Назначение адресов автономной сети. Централизованное распределение 

адресов. Отображение IP-адресов на локальные адреса. Система DNS. 

В том числе практических занятий и лабораторных работ  

Тема 4. Сетевые ар-

хитектуры 

Содержание учебного материала 

12 

ОК 1 - ОК 2, 

ОК 4 - ОК 5, 

ОК 9 - ОК 10 

ПК 4.1, 4.4 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии 

TokenRing и FDDI. Технологии беспроводных локальных сетей. 

Технологии глобальных сетей. Принципы построения глобальных сетей. Органи-

зация межсетевого взаимодействия. 

В том числе практических занятий и лабораторных работ  

Вариативная часть Для расширения и углубления знаний в соответствии с профессиональным стан-

дартом 06.015 «Специалист по информационным системам. Трудовая функция 

Техническая поддержка процессов создания (модификации) и сопровождение ИС, 

автоматизирующих задачи организационного управления и бизнес-процессы 

- знать коммуникационное оборудование 

- знать сетевые протоколы 

70 
Дополнительные 

знания и умения 

Промежуточная аттестация в форме экзамена 6  

Всего: 122  

 



 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИ-

НЫ 

3.1. Требования к минимальному материально-техническому 

обеспечению  

Реализация программы дисциплины требует наличия лаборатории 

«Программного обеспечения и сопровождения компьютерных систем», 

оснащенная необходимым для реализации программы учебной дисциплины 

оборудованием, приведенным ниже:  

 Автоматизированные рабочие места на 12-15 обучающихся 

(процессор не ниже Core i3, оперативная память объемом не 

менее 8 Гб) или аналоги; 

 Автоматизированное рабочее место преподавателя (процессор не 

ниже Core i3, оперативная память объемом не менее 8 Гб) или 

аналоги; 

 Сервер в лаборатории (6-ти ядерный процессор с частотой не 

менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 1 Тб, программное 

обеспечение: WindowsServer 2012 или более новая версия) или 

выделение аналогичного по характеристикам виртуального 

сервера из общей фермы серверов 

 Проектор и экран;  

 Маркерная доска; 

 Программное обеспечение общего и профессионального 

назначения, в том числе включающее в себя следующее ПО: 

Wireshark, Cisco Packet Tracer, LibreOffice, Java-машина. 

 3.2. Информационное обеспечение обучения  

Перечень используемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы. 

Основные источники 

1. Е.О. Новожилов, Компьютерные сети. – М.: Издательский центр 

«Академия», 2017 

2. В.В. Баринов, И.В. Баринов, А.В. Пролетарский, А.Н. Пылькин, 

Компьютерные сети: учебник для студ. учреждений сред. проф. 

образования - М.: Издательский центр «Академия», 2018 

Дополнительные источники 



 

 

1. Одом, Уэнделл, Официальное руководство Cisco по подготовке к 

сертификационным экзаменам CCENT/CCNA ICND1 100-105, 

акад.изд. - СПб.: ООО «Альфа-книга» 2018 

Электронно-образовательные ресурсы (электронные издания) 

1. Электронная библиотека НИТУ «МИСиС» [Электронный 

ресурс]. – Режим доступа: http://lib.misis.ru/elbib.html 

2. Университетская библиотека ONLINE [Электронный ресурс]. – 

Режим доступа: http://biblioclub.ru 

3. Научная электронная библиотека eLIBRARY.RU [Электронный 

ресурс]. – Режим доступа: http://lib.misis.ru/elib.html 

4. Портал Сетевой академии Cisco Networking Academy 

[Электронный ресурс]. – Режим доступа: 

https://www.netacad.com/ru 

5. Образовательная платформа Stepik [Электронный ресурс]. – 

Режим доступа: https://stepik.org 

  

https://www.netacad.com/ru


 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБ-

НОЙ ДИСЦИПЛИНЫ 

Профессиональные 

компетенции 

Критерии оценки Методы оценки 

ПК 4.1. Осуществлять 

инсталляцию, 

настройку и обслужи-

вание программного 

обеспечения компью-

терных систем 

«Отлично» - теоретическое содержа-

ние курса освоено полностью, без 

пробелов, умения сформированы, 

все предусмотренные программой 

учебные задания выполнены, каче-

ство их выполнения оценено высоко. 

«Хорошо» - теоретическое содержа-

ние курса освоено полностью, без 

пробелов, некоторые умения сфор-

мированы недостаточно, все преду-

смотренные программой учебные 

задания выполнены, некоторые виды 

заданий выполнены с ошибками. 

«Удовлетворительно» - теоретиче-

ское содержание курса освоено ча-

стично, но пробелы не носят суще-

ственного характера, необходимые 

умения работы с освоенным матери-

алом в основном сформированы, 

большинство предусмотренных про-

граммой обучения учебных заданий 

выполнено, некоторые из выполнен-

ных заданий содержат ошибки. 

«Неудовлетворительно» - теоретиче-

ское содержание курса не освоено, 

необходимые умения не сформиро-

ваны, выполненные учебные задания 

содержат грубые ошибки. 

Компьютерное тестиро-

вание на знание термино-

логии по теме и понима-

ние принципов функцио-

нирования операционных 

систем. 

Проверка результатов са-

мостоятельной работы. 

Наблюдение за выполне-

нием практического зада-

ния. (деятельностью сту-

дента). 

Оценка выполнения прак-

тического задания (рабо-

ты). 

Подготовка и выступле-

ние с докладом, презента-

цией. 

Текущий контроль (про-

верочные работы, тесты). 

 

ПК 4.4. Обеспечивать 

защиту программного 

обеспечения компью-

терных систем про-

граммными средства-

ми. 

 

Общие компетенции Критерии оценки Методы оценки 

ОК 1 Выбирать 

способы решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам 

«Отлично» - теоретическое содер-

жание курса освоено полностью, 

без пробелов, умения сформирова-

ны, все предусмотренные про-

граммой учебные задания выпол-

нены, качество их выполнения 

оценено высоко. 

«Хорошо» - теоретическое содер-

жание курса освоено полностью, 

без пробелов, некоторые умения 

сформированы недостаточно, все 

предусмотренные программой 

учебные задания выполнены, неко-

торые виды заданий выполнены с 

Компьютерное тестирова-

ние на знание терминоло-

гии по теме и понимание 

принципов функциониро-

вания операционных си-

стем. 

Проверка результатов са-

мостоятельной работы. 

Наблюдение за выполне-

нием практического зада-

ния. (деятельностью сту-

дента). 

Оценка выполнения прак-

тического задания (рабо-

ОК 2 Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 



 

 

ОК 5 Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке 

с учетом особенностей 

социального и 

культурного контекста. 

ошибками. 

«Удовлетворительно» - теоретиче-

ское содержание курса освоено ча-

стично, но пробелы не носят суще-

ственного характера, необходимые 

умения работы с освоенным мате-

риалом в основном сформированы, 

большинство предусмотренных 

программой обучения учебных за-

даний выполнено, некоторые из 

выполненных заданий содержат 

ошибки. 

«Неудовлетворительно» - теорети-

ческое содержание курса не освое-

но, необходимые умения не сфор-

мированы, выполненные учебные 

задания содержат грубые ошибки. 

ты). 

Подготовка и выступле-

ние с докладом, презента-

цией. 

Текущий контроль (про-

верочные работы, тесты). 

ОК 9 Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

ОК 10 Пользоваться 

профессиональной до-

кументацией на госу-

дарственном и ино-

странном языках. 

 

Результаты обучения Критерии оценки Формы и методы оценки 

Перечень умений, осваиваемых 

в рамках дисциплины: 

 Организовывать и конфигу-

рировать компьютерные сети;  

 Строить и анализировать 

модели компьютерных сетей;  

 Эффективно использовать 

аппаратные и программные 

компоненты компьютерных се-

тей при решении различных 

задач;  

 Выполнять схемы и чертежи 

по специальности с использо-

ванием прикладных программ-

ных средств;  

 Работать с протоколами раз-

ных уровней (на примере кон-

кретного стека протоколов: 

TCP/IP, IPX/SPX);  

 Устанавливать и настраи-

вать параметры протоколов;  

Обнаруживать и устранять 

ошибки при передаче данных; 

«Отлично» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

умения сформированы, все 

предусмотренные програм-

мой учебные задания вы-

полнены, качество их вы-

полнения оценено высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения сформи-

рованы недостаточно, все 

предусмотренные програм-

мой учебные задания вы-

полнены, некоторые виды 

заданий выполнены с 

ошибками. 

 «Удовлетворительно» - 

теоретическое содержание 

курса освоено частично, но 

пробелы не носят суще-

ственного характера, необ-

Компьютерное тестиро-

вание на знание термино-

логии по теме и понима-

ние принципов функцио-

нирования компьютерных 

сетей. 

Проверка результатов са-

мостоятельной работы. 

Наблюдение за выполне-

нием практического зада-

ния. (деятельностью сту-

дента). 

Оценка выполнения прак-

тического задания (рабо-

ты). 

Подготовка и выступле-

ние с докладом, презента-

цией. 

Текущий контроль (про-

верочные работы, тесты). 



 

 

Перечень знаний, осваиваемых 

в рамках дисциплины: 

 Основные понятия компью-

терных сетей: типы, топологии, 

методы доступа к среде пере-

дачи; 

 Аппаратные компоненты 

компьютерных сетей;  

 Принципы пакетной пере-

дачи данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и дру-

гие сетевые модели;  

 Протоколы: основные поня-

тия, принципы взаимодействия, 

различия и особенности рас-

пространенных протоколов, 

установка протоколов в опера-

ционных системах; 

 Адресацию в сетях, органи-

зацию межсетевого воздей-

ствия 

ходимые умения работы с 

освоенным материалом в 

основном сформированы, 

большинство предусмот-

ренных программой обуче-

ния учебных заданий вы-

полнено, некоторые из вы-

полненных заданий содер-

жат ошибки. 

«Неудовлетворительно» - 

теоретическое содержание 

курса не освоено, необхо-

димые умения не сформи-

рованы, выполненные 

учебные задания содержат 

грубые ошибки. 

 

 


